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Sinn und Grenzen eines Instruments der Terrorismusbekampfung

von Dorothee Dienstbiihl und Friederike Dittert

In Zeiten gesteigerter Gefahren durch den
internationalen Terrorismus stehen spezifi-
sche polizeiliche Fahndungs- und Abwehr-
instrumente sowie deren rechtliche Grund-
lagen auf dem Priifstand. Ein viel diskutier-
tes Instrument der Terrorismusbekdampfung
ist die Rasterfahndung. Durch die Entschei-
dung des Bundesverfassungsgerichts vom 4.
April 2006 ist die praventive Rasterfahn-
dung als TerrorismusabwehrmaBnahme in
Deutschland nur noch unter engen Voraus-
setzungen zulissig.! Die Maglichkeit, Terro-
risten bereits im Vorfeld ihrer Tat zu identi-
fizieren und an der Durchfiihrung hindern zu
kénnen, hat sich dadurch verringert. Doch
welche Erfolge konnten in der Vergangen-
heit durch Rasterfahndung eigentlich erzielt
werden? Welche konkreten Einschrankun-
gen ergeben sich aus dem Urteil des Bun-
desverfassungsgerichtes? Und wie sinnvoll
ist das Konzept Rasterfahndung tberhaupt
noch bzw. gibt es Optimierungspotential?
Diese Fragen verdienen in der aktuellen
sicherheits- und rechtspolitischen Debatte
eine eingehende Betrachtung.

Zum Begriff der Rasterfahndung

Rasterfahndung ist nach der Definition des
Bundesverfassungsgerichts der Zugriff einer
Polizeibehérde auf fremde Offentliche und

! Urteil unter:
http://www.bverfg.de/entscheidungen/rs20060404_1bvr0
51802.html (letzter Zugriff am 19.03.2009).

nichtéffentliche Datenbestinde und die dann
folgende Abgleichung dieser Daten mit ande-
ren Datenbestinden.” Sie basiert auf der
Vorstellung, dass bei alltdglichen Abldufen
personenbezogene Daten erfasst und ge-
speichert werden und jeder Mensch somit in
diversen Datenbestianden Spuren hinter-
lésst.’ Bei dieser Ermittlungsmethode han-
delt es sich um einen elektronischen, das
heit computergestiitzten Abgleich von In-
formationen, die aus mindestens zwei un-
terschiedlichen Datenmengen stammen
missen.* Diese Daten werden von anderen
offentlichen oder privaten Stellen tibermit-
telt.” Mit Hilfe des Datenabgleichs soll eine
Schnittmenge von Personen ermittelt wer-
den, die bestimmte, vorab festgelegte und
fur die weiteren Ermittlungen bedeutsame
Merkmale aufweisen.® Die Rasterfahndung
ist eine Kombination aus Datenerhebung,
Datentibermittlung und Datennutzung, also
ein (automatisierter) Datenabgleich. Tater-
typische Merkmale werden dabei gebiindelt,
quantifiziert und bilden fortan ein Raster,
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mit welchem die erhobenen Daten abgegli-
chen werden. Bei positivem Ergebnis folgen
weitere Ermittlungen.’

Man unterscheidet nach Arten von Raster-
fahndung. Zum einen ldsst sich die Raster-
fahndung rechtlich abgrenzen, je nachdem
ob es sich um eine repressive oder eine prd-
ventive Ermittlungsmethode handelt. Ande-
rerseits kann man die Rasterfahndung aber
auch methodisch unterscheiden in positive
und negative Rasterfahndung. Bei der posi-
tiven Rasterfahndung handelt es sich um die
Ermittlung von Personen, die alle oder még-
lichst viele der kriminalistisch relevanten
Tatermerkmale auf sich vereinigen.® Die im
Raster verbliebenen Personen werden dann
mit herkdmmlichen Ermittlungsmethoden
weiter untersucht.” Dem gegeniiber zeich-
net sich die negative Rasterfahndung da-
durch aus, dass aus einem Anfangsbestand
von Personen all diejenigen herausgefiltert
werden, die bestimmte Merkmale gerade
nicht aufweisen.”” Diese Personen werden
somit auch nicht weiter zum Objekt von tie-
fer gehenden Ermittlungsmallnahmen ge-
macht."’ Mithin dient die negative Raster-
fahndung dem Ausschluss Nichtverdachti-
ger.”?

Funktionsweise der Rasterfahndung

Die Rasterfahndung vollzieht sich im Regel-
fall in funf Schritten: zunachst erstellen die
Polizeibehérden ein Taterprofil, das Raster.”
Merkmale, die auf diese Weise zusammen
getragen werden, sind zum Beispiel Religi-
onszugehdrigkeit, Alter, Geschlecht und Bil-
dungsstand (etwa ob die Zielperson Student

’ Brenneisen, Hartmut/ Bock, Dennis in: DuD 2006, S. 685
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einer technischen Fachrichtung an einer
Universitdt oder Fachhochschule ist). An-
schlieBend ergeht eine Sachanfrage bei ei-
ner zu ersuchenden Stelle, wobei es sich bei
dieser Stelle beispielsweise um Einwohner-
meldedmter, Universititen oder etwa das
Ausldnderzentralregister handeln kann. Die
ersuchte Stelle wird daraufhin eine Recher-
che durchfiihren und die Daten hiernach an
die Polizei ubermitteln. Hier vollzieht sich
schlieBlich der letzte Schritt, namlich der
eigentliche Datenabgleich, z.B. mit Dateien
tiber Inhaber von Fluglizenzen oder etwa
Mitarbeitern in Kernkraftwerken.*

Sowohl 6ffentliche als auch private Stellen,
die die benétigten Daten gespeichert haben,
sind verpflichtet, sie aus ihren Datenbestdn-
den herauszufiltern und den Strafverfol-
gungsbehdérden zu (ibermitteln. Im An-
schluss an die Durchfiihrung des
Datenabgleichs sind die tUbermittelten Da-
ten sobald wie moglich an die urspriingliche
Stelle zuriickzugeben bzw. auf andere Da-
tentrager (libertragene Daten sind zu [6-
schen. Dariiber hinaus sind sowohl die zu-
standigen Datenschutzbehdrden, als auch
die von dem Datenabgleich betroffenen Per-
sonen zu benachrichtigen, es sei denn, der
Untersuchungszweck wird durch eine Be-
nachrichtigung letzterer gefahrdet.”

Seit jeher ist die Rasterfahndung eine Er-
mittlungsmethode, die viel Zeit in Anspruch
nimmt und Arbeitskraft bindet.** Im Falle der
vom Bundesverfassungsgericht beurteilten
Rasterfahndung waren die Behorden 20
Monate mit dieser Ermittlungsmethode be-
fasst.” Die Zeitintensitit ist aus zwei Griin-
den erforderlich: zundchst dauern die Erstel-
lung des Rasters, die Bestimmung der Stel-
len, die die relevanten Daten Ubermitteln
sollen, die Suche dieser Stellen nach Daten
und der anschlieBende Datenabgleich sowie

14 Pieroth, Bodo/ Schlink, Bernhard/ Kniesel, Michael: ,,Poli-
zei- und Ordnungsrecht®, 4. Auflage 2007, § 15 Rn. 51.

15 Meyer-GoRner, Lutz: ,Strafprozessordnung®, 2007, § 98
bRn.7,8.
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die herkdmmlichen Ermittlungsmethoden
sehr lange.'® Der zweite Grund liegt in der
Art der Suche: bei der praventiven Raster-
fahndung ist das Raster nicht sehr prazise,
da der Polizei die Informationen fehlen, wel-
che Eigenschaften der ,,Gefdhrder®, also der
vermutliche Terrorist hat und wie das Raster
demzufolge auszusehen hat, so dass die Po-
lizei hier nur mutmaRen kann. Im Gegensatz
dazu kann die Polizei bei der repressiven
Rasterfahndung Riickschliisse auf die Eigen-
schaften des Taters aus der Art und Weise
der Tatbegehung, Spuren am Tatort oder aus
Zeugenaussagen gewinnen, so dass die re-
pressive Rasterfahndung hdufig weniger
zeitintensiv ist.”

Historie und Entwicklung

Die 1970er Jahre waren wie kein anderes
Jahrzehnt in der Bundesrepublik von terro-
ristischen Aktivitdten gepragt. Die Konfron-
tation mit dem paldstinensischen Komman-
do ,Schwarzer September* widhrend der
Olympischen Spiele 1972 in Miinchen® und
mit linksterroristischen Gruppen, die durch
Geiselnahmen und Anschldge das innenpoli-
tische Klima erschiitterten, hatte ein Um-
denken auf allen Ebenen der Sicherheitsbe-
horden zur Folge. Als Reaktion auf die Ent-
fuhrung des CDU-Politikers Peter Lorenz
durch die ,Bewegung 2. Juni* wurde die Ab-
teilung Terrorismus beim BKA eingerichtet.”*
Zur gezielten Bekdampfung der ,Roten Ar-
mee Fraktion“ (RAF), insbesondere durch
den ab 1971 amtierenden BKA-Prasidenten
Horst Herold, wurde die Rasterfahndung
erstmals groRflachig eingesetzt und weiter-
entwickelt.”? Dies geschah vor allem wih-
rend der ,Zeit des Deutschen Herbstes"
1977, die durch die Entfihrung und an-
schlieBende Ermordung des Arbeitgeberpra-
sidenten Hans-Martin Schleyer gepragt

'8 Schewe, Christoph in: NVwZ 2007, S. 174 (176), (S. 174-
177).

¥ Schewe, Christoph a.a.O.
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wurde. Schleyer wurde von seinen Entfiih-
rern der RAF in wechselnden konspirativen
Wohnungen gefangen gehalten.

Die Terroristen der RAF zahlten die Strom-
rechnungen dieser Wohnungen in der Regel
bar, da die Terroristen keine Identifizierung
wegen Kontoer6ffnungen mit gefélschten
Papieren riskieren wollten. Diese Tatsache
war auch der Polizei bekannt, so dass sie ein
entsprechendes  Rasterkriterium  nutzen
konnte: sie suchte nach Personen, die ihre
Stromrechnung in bar bezahlten und lieBen
sich die entsprechenden Daten von Energie-
versorgungsunternehmen tbermitteln. Die-
se wurden mit den Daten verglichen, die der
Polizei aus Einwohnermeldedateien, Kraft-
fahrzeug-Halterdateien sowie Rentenversi-
cherungsdateien zur Verfligung standen.
Hintergrund dieses Abgleichs war die Ver-
mutung, dass die Terroristen weder behérd-
lich gemeldet waren, noch ein Kraftfahrzeug
angemeldet hatten und auch keine Beitrage
zur Rentenversicherung zahlten. Mit dieser
Methode wurden alle ,Legalen“ ausgeras-
tert, bis nur noch Trager von Falschnamen
tbrig blieben, bei denen die Polizei dann mit
herkémmlichen Fahndungsmethoden an-
setzte.

In den 1980er und 1990er Jahren wurde die
Rasterfahndung vornehmlich zur Bekdmp-
fung von Organisierter Kriminalitdt (OK)
verwendet, insbesondere bei Rauschgiftde-
likten. Nach den Anschlagen durch das Ter-
rornetzwerk der al-Qaida am 11. September
2001 gegen Ziele in den USA ist die Raster-
fahndung hierzulande erneut als Instrument
der Terrorismusbekdmpfung in das Be-
wusstsein der Offentlichkeit geriickt. Sie
wurde im Jahr 2001 zur Ermittlung soge-
nannter ,Schlifer* eingesetzt.”> Dabei erho-
ben die Landeskriminalamter in Abstim-
mung mit dem BKA Millionen von Datensat-
zen von anderen offentlichen Stellen und
durchsiebten diese Daten nach relevanten
Informationen, um sie dann mehrfach mitei-
nander abzugleichen, bis schlielich noch
Datensdtze von etwa 30.000 Personen (ibrig

B Gerling, Rainer W. / Langer, Cordula/ RoRmann, Ray in:
DuD 2001, S. 746 (S. 746-749).
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blieben.” Wahrend die Rasterfahndung im
Fall der RAF erfolgreich eingesetzt wurde
(jedenfalls lieferte sie die gewiinschten In-
formationen), konnten 2001 keine brauch-
baren Ergebnisse erzielt werden.

Rechtsgrundlagen der Rasterfahndung

Innerhalb der Polizeibeh6rden kommt dem
Bundeskriminalamt aufgrund seiner Aufga-
benzuweisung als ,,Zentralstelle fiir das poli-
zeiliche Auskunfts- und Nachrichtenwesen*”
und ,die Kriminalpolizei“ nach Art. 73 Nr. 10
a, Art. 87 Abs. 1 S. 2 GG sowie § 1 BKA-
Gesetz (BKAG) eine Sonderstellung zu.” Im
Gegensatz zu den Normierungen der Poli-
zeigesetze der Lander sowie der StPO sind
im BKAG MaRnahmen zur Rasterfahndung
nicht ausdriicklich und besonders geregelt.
Vielmehr ergibt sich die Rechtsgrundlage
zur Datenerhebung fiir das Bundeskriminal-
amt als Zentralstelle aus der allgemein ge-
haltenen Befugnisnorm des § 7 BKAG. Eine
weitere Rechtsgrundlage stellt § 28 BKAG
dar. Diese Vorschrift ist zwar keine Rechts-
grundlage fiir die Erhebung von Daten, al-
lerdings regelt sie die Nutzung und Verar-
beitung bereits erhobener Daten.”® Mit der
Neufassung des BKAG? ist die Ausiibung
der Rasterfahndung als Befugnis des BKA
zur Abwehr von Gefahren des internationa-
len Terrorismus in § 20 j geregelt.

Sowohl die repressive als auch die praventi-
ve Rasterfahndung werden von der Polizei
durchgefiihrt. Die repressive Rasterfahn-
dung ist in der Strafprozessordung in §§ 98 a
und b normiert. Sie wurde durch das Gesetz
zur Bekdampfung des illegalen Rauschgift-
handels und anderer Erscheinungsformen
der Organisierten Kriminalitdt 1992 durch
den Gesetzgeber eingefiihrt und rdumt den
Strafverfolgungsbehdrden  weitreichende
Befugnisse zur Erhebung von Daten ein.”®

**Volkmann, Uwe in: Jura 2007, S. 132 (S. 132-138).

% Gerling, Rainer W. / Langer, Cordula / RoBmann, Ray
a.a.o0.
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Die repressive Rasterfahndung ist ein In-
strument im Bereich der Strafverfolgung
und dient der Aufkldarung von bereits be-
gangenen Straftaten. In der Regel handelt es
sich hierbei um Straftaten aus dem Bereich
der OK sowie um solche Delikte, die nach
Art ihrer Durchfiihrung oder ihren Auswir-
kungen besonders schwerwiegend sind; sol-
che sind im Gesetz numerisch und abschlie-
Rend aufgezahlt.”® Allerdings kniipft der
Wortlaut des Gesetzes den Einsatz der Ras-
terfahndung an das Vorliegen einer Straftat
»von erheblicher Bedeutung®. Einher mit
dieser Formulierung geht eine gewisse Un-
bestimmtheit und Ungewissheit hinsichtlich
der Anwendbarkeit der Vorschrift.*® Allge-
mein wird angenommen, dass Bagatelldelik-
te ausscheiden und die Straftat mindestens
dem mittleren Kriminalitatsbereich zuzu-
rechnen sein muss; dartiber hinaus muss sie
geeignet sein, den Rechtsfrieden empfind-
lich zu stéren und die Rechtssicherheit der
Bevélkerung erheblich zu erschiittern.’* Tat-
sachliche Anhaltspunkte zur Anwendung der
MaRnahme reichen mithin aus. Des Weite-
ren gilt gemald § 98 a Abs. 1 Satz 2 StPO der
Subsidiaritatsgrundsatz, das heillt ein Da-
tenabgleich ist nur zuldssig, wenn die Er-
mittlungen auf andere Art und Weise erheb-
lich weniger Erfolg versprechend oder we-
sentlich erschwert wiren.*

Im Landespolizeirecht ist die Rasterfahn-
dung fir Zwecke der Gefahrenabwehr gere-
gelt.33 Im Gegensatz zu der repressiven Ras-
terfahndung bedarf es bei der praventiven
Rasterfahndung keines Anfangsverdach-
tes,* vielmehr geniigt bereits die Vermu-
tung einer Gefahrensituation. Genau ge-
nommen ist das Ziel nicht, eine Gefahr ab-
zuwehren, sondern eine bestimmte Person
zu ermitteln, von der man annimmt, dass sie
fur die Entstehung einer Gefahr verantwort-

dung auch in einigen weiteren Gesetzen enthalten und erldu-
tert, unter anderem SGB X sowie BDSG. ,

?*Vahle, in: DVP 2007, S. 279 (S. 279-283).

30 Meyer-GoRner, Lutz: ,Strafprozessordnung*, 2007, § 98 a
StPO Rn. 5.

31 Meyer-GoRner, Lutz a.a.O.

32 Meyer-GoRner, Lutz: ,Strafprozessordnung*, 2007, § 98 a
StPO Rn. 3.
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lich ist. Daher lasst sich die Rasterfahndung
als eine Methode zur Stérerermittlung quali-
fizieren.>> Die MaRnahmen, die der eigentli-
chen Beseitigung einer Gefahr dienen, wer-
den erst im Anschluss an die Rasterfahn-
dung unternommen.*® Hier setzt die Polizei
dann die klassischen Ermittlungsmethoden
ein, um die gesuchte Person zu finden.”’

In allen Polizeigesetzen der Lander ist die
praventive Rasterfahndung als Spezialbe-
fugnis enthalten und sieht vor, dass die Poli-
zei von offentlichen oder nichtéffentlichen
Stellen die Ubermittlung personenbezoge-
ner Daten bestimmter Personengruppen aus
Dateien zum Zwecke des Abgleichs mit an-
deren Datenbestinden verlangen kann.’®
Die Regelungen zur Durchfiihrung des
Datenabgleichs wurden zum Teil erst nach
den Anschlagen vom 11. September 2001
auf das World Trade Center eingefiihrt bzw.
bereits bestehende Normen wurden ver-
scharft.”

Allgemein kdnnen die Polizeibeh6rden von
den genannten Stellen die Ubermittlung von
personenbezogenen Daten bestimmter Per-
sonengruppen aus Dateien wie etwa Namen,
Anschriften, Geburtstag und Geburtsort,
sowie je nach Einzelfall zusatzliche fahn-
dungsspezifische Suchkriterien zum Zweck
des Abgleichs mit anderen Datensdtzen ver-
langen.*

Im Hinblick auf die formelle RechtmaRigkeit
besteht in einigen Landern ein mit dem Zu-
stimmungserfordernis durch den Innenmi-
nister oder anderer Stellen gekoppelter so-

*> Schewe, Christoph in: NVwZ 2007, 174 (S. 174-177).

36 Biumler, Helmut in: Lisken, Hans/ Denninger, Erhard:
»Handbuch PolR*, 2007, S. 199.

37 pieroth, Bodo/ Schlink, Bernhard/ Kniesel, Michael: ,,Po-
lizei- und Ordnungsrecht, 4. Auflage 2007, § 15 Rn. 50.

38 pieroth, Bodo/ Schlink, Bernhard/ Kniesel, Michael: ,,Po-
lizei- und Ordnungsrecht*, 4. Auflage 2007, § 15 Rn. 52; vgl.
Art. 441 1 bayPAG, § 46 | bbgPolG, § 47 | 1 berlASOG, § 36i
| u. Il bremPolG, § 40 11 bwPoIG, § 23 | hambGDatPol, § 26
11 hessSOG, § 4411 mvSOG, §45al 1 ndsSOG, § 311
nwPolG, § 38 1 rpPOG, § 37 | 1 saarlPolG, § 47 | 1 sich-
sPolG, § 31 1saSOG, § 44 | 1 thiirPAG.
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genannter Behordenleitervorbehalt.** In
Mecklenburg-Vorpommern ist die Anord-
nung allein dem Innenminister vorbehal-
ten.”? In Hamburg dagegen erfolgt die An-
ordnung wahlweise durch den Polizeiprasi-
denten oder den Staatsrat der Innenbehor-
de.”” Rheinland-Pfalz und das Saarland las-
sen einen einfachen Behordenleitervorbe-
halt zur Anordnung der MaRnahme geni-
gen.** In anderen Bundeslindern wiederum
gibt es einen Richtervorbehalt.* SchlieBlich
ist als weiteres Kriterium der formellen
RechtmaRigkeit in den meisten Landern der
Datenschutzbeauftragte des Landes von der
ErmittlungsmaRnahme zu unterrichten.*®

Auch in Bezug auf die materiellen Rechtma-
Rigkeitsvoraussetzungen, insbesondere den
Gefahrenbegriff, enthalten die einzelnen
Rechtsgrundlagen unterschiedliche Auspra-
gungen. Einige Landergesetze verlangen fir
die Zuldssigkeit der Rasterfahndung die
Abwehr von gegenwirtigen Gefahren.”
Dem steht in anderen Bundesléndern die
Abwehr von erheblichen®® und wieder in an-
deren Lindern die Abwehr von konkreten®
Gefahren gegeniiber. In einem groRen Teil
der Bundesldnder ist die Rasterfahndung
bereits zuldssig, sofern es um eine vorbeu-
gende Bekimpfung von Straftaten geht.”
Eingeschréankt kommt die Rasterfahndung in
einigen dieser Lander nur bei Vorliegen ent-

T Art. 44 Abs. 2 S. 1 bayPAG, § 36 i Abs. 3 S. 1 bremPolG, §
40 Abs. 3S.1 bwPolG, § 26 Abs. 4 S. 1 hessSOG, § 45a Abs.
2S.1 ndsSOG, § 44 Abs. 4 S. 1 thiirPAG.

42§ 44 Abs. 4 S. 1 mvSOG.

43§ 23 Abs. 4 hambGDasPol.

44§38 Abs. 3 rpPOG; § 37 Abs. 4 S. 1 saarlPolG.

*>§ 46 Abs. 4 S.1 bbgPolG, § 47 Abs. 4 S. 1 berlASOG, § 31
Abs. 4S.1 nwPolG.

“ Art. 44 Abs. 2 S. 2 bayPAG, § 47 Abs. 4 S. 11 berlASOG, §
36i Abs. 3 S.2 bremPolG, § 40 Abs. 3 S. 2 bwPolG, § 23 Abs.
4S.2 hambGDatPol, § 26 Abs. 4 S. 2 hessSOG, § 44 Abs. 4
S.2 mvSOG, § 45 a Abs. 2 S. 2 ndsSOG, § 38 Abs. 3 S.2
rpPOG, § 37 Abs. 4 S. 2 saarlPolG, § 47 Abs.3S. 2
sdchsPolG, § 31 Abs. 4 S. 2 saSOG, § 44 Abs. 4 S. 2 thiirPAG.
7§ 46 Abs. 1 bbgPolG, § 47 Abs. 1 S. 1 berlASOG, § 47 Abs.
1S.1 Nr. 1 sichsPolG.

8§38 Abs. 1 rpPOG.

49§36iAbs.1S.1bremPolG, § 44 Abs.1S.1 mvSOG, § 31
Abs. 1S.1 nwPolG, § 37 Abs. 1 S. 1 saarlPolG.

°% Art. 44 Abs. 1S. 1 bayPAG, § 36 i Abs. 1S. 1 bremPolG, §
40 Abs. 1S. 1 bwPolG, § 23 Abs. 1 hambGDatPol, § 26 Abs.
1S.1 hessSOG, § 45 a Abs. 1S. 1 ndsSOG, § 38 Abs.1
rpPOG, § 37 Abs. 1 S. 1 saarlPolG, § 47 Abs. 1 S. 1 Nr. 2
sdchsPolG, § 31 Abs. 15aSOG, § 44 Abs.1 S. 1 thiirPAG.
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sprechender tatsdchlicher Anhaltspunkte,
auch zur Abwehr oder Verhinderung von
besonders schwerwiegenden Straftaten
oder von Straftaten von erheblicher Bedeu-
tung, zum Tragen.’! Schutzgiiter der préaven-
tiven Rasterfahndung sind in der Regel der
Bestand oder die Sicherheit des Bundes oder
eines Landes sowie Leib, Leben oder Freiheit
einer Person.*

Ein weiterer Ausgleichsmechanismus, der
die Rechtsstaatlichkeit gewdhrleisten soll,
ist die Pflicht zur zeitnahen L&schung nicht
mehr benétigter Daten. Keine Verpflichtung
besteht jedoch zur Information aller von der
Rasterfahndung betroffenen Personen. Eine
solche Anforderung wédre aufgrund des
enormen Aufwandes auch nicht praktikabel.
Soweit im Anschluss an die Rasterfahndung
weitere heimliche Datenerhebungen ausge-
rasterter Personen erfolgen, besteht gegen-
tber diesen hingegen eine nachtragliche
Benachrichtigungspflicht.”?

Zwischen Einschrankung und Protektion
der Grundrechte: Das Urteil des Bundes-
verfassungsgerichtes

Die Entscheidung des Bundesverfassungsge-
richts 2006 basiert auf einem Vorfall aus
Nordrhein-Westfalen aus dem Jahr 2001.
Aufgrund der Terroranschlage vom 11. Sep-
tember 2001 und der Tatsache, dass die At-
tentdater lange Zeit in Deutschland gelebt
hatten, hatte sich bereits wenige Tage nach
den Anschldgen die Standige Konferenz der
Innenminister und -Senatoren der Lander
gemeinsam mit dem Bundesinnenminister
zusammengefunden, um die Entwicklung
geeigneter Raster und Profile zu beschlie-
Ren.”* Mithilfe dieser Raster sollten soge-
nannte ,Schlafer* aufgespurt werden.>® Kri-

°L Art. 44 Abs. 1S. 1 bayPAG, § 47 Abs.1S.1Nr. 2
sidchsPolG.

>2§ 46 Abs. 1 bbgPolG, § 47 Abs. 1S. 1 berlASOG, § 36 i
Abs. 1S.1 bremPolG, § 23 Abs. 1 hambGDatPol, § 26 Abs. 1
S.1 hessSOG, § 44 Abs. 1S.1 mvSOG, § 31 Abs.1S.1
nwPolG, § 37 Abs. 1S. 1 saarlPolG, § 47 Abs.1S.1Nr. 1
sdchsPolG, § 31 Abs. 1 saSOG.

>3 Schenke, Wolf-Rudiger: ,Polizei und Ordnungsrecht*,
2007,§ 3IV4Rn.213 c.

>4 Volkmann, Uwe in: Jura 2007, S. 132 (5.132-138);
Bausback, Winfried in: BayVBI. 2002, S. 713 ff (S. 713-723).
>5 Bausback, Winfried a.a.O.
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terien, die dabei gerastert wurden, waren:
mannliche Personen zwischen 18-40 Jahren,
die studierten oder studiert hatten, islami-
schen Glaubens waren, in Landern mit vor-
wiegend islamischer Bevdlkerung geboren
oder deren Staatsangehorige waren. Das
BKA glich die Daten dann unter anderem
mit Dateien uber Inhaber von Fluglizenzen
und Beschaftigten bei Kernkraftwerken ab.
Nachdem mit herkdmmlichen Ermittlungs-
methoden weiter gefahndet wurde, blieben
72 Verddchtige lbrig. Unter den ausgeras-
terten Personen war auch der Beschwerde-
fiihrer, ein Marokkaner islamischen Glau-
bens, zum Zeitpunkt der Rasterfahndung
Student in Duisburg.

Die Entscheidung des Bundesverfassungsge-
richts hat die RechtmaRigkeit der praventi-
ven Rasterfahndung untersucht und zu einer
Wende in Bezug auf deren Anwendbarkeit
gefiihrt. Das Bundesverfassungsgericht hat
mit dieser Entscheidung die praventive Er-
mittlungsmethode der Rasterfahndung nicht
nur massiv eingeschrankt, sondern sie nahe-
zu unmoglich gemacht. Es verlangt nunmehr
das Vorliegen einer konkreten Gefahr. Wie
aber bereits festgestellt wurde, miindet eine
konkrete Gefahr in naher Zukunft in das
schadigende Ereignis, das heillt eine Gefahr
realisiert sich demnéchst. In dieser Situation
ist ein praventives Handeln bereits unter
zeitlichen Gesichtspunkten nicht mehr
durchfihrbar.

Zudem ist hinsichtlich der Eingriffsintensitat
die restriktive Sicht des Bundesverfassungs-
gerichts durchaus kritisch zu sehen. Daten
wie Geschlecht, Wohnsitz, Studienrichtung
oder Religionszugehdrigkeit sind von dem
von der Rasterfahndung Betroffenen bereits
in anderen Zusammenhdngen offenbart
worden. Auch ist weder bei dem Datenab-
gleich die hdusliche noch die Intimsphdre
betroffen, und die Daten werden, sofern
kein weiterer Verdacht besteht, im An-
schluss an die Fahndung wieder geldscht.
Dem Umfang der Daten, die im Einzelfall
abgeglichen werden, ist darliber hinaus
durch die meisten Rechtsgrundlagen in den
Landespolizeigesetzen eine enge materiell-
rechtliche Grenze gezogen, insbesondere
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hinsichtlich der zu verhindernden Straftaten
und der formellen Voraussetzungen, wie
zum Beispiel dem Behdordenleitervorbehalt.
Ferner dient der Datenabgleich nicht der
Erstellung eines Personlichkeitsprofils eines
Einzelnen sondern der Bestimmung eines
Kreises von Personen. Hinzu kommt, dass
Menschen, die sich des Mediums Internet
bedienen, bereitwillig Daten tber sich selbst
preisgeben, sei es bei Einkdufen auf Platt-
formen wie ebay oder amazon oder aber
auch bei Abgabe der Steuerkldrung in elekt-
ronischer Form.

Letztlich hat das Gericht den Schutz des
Persdnlichkeitsrechtes von Einzelnen uber
den Schutz des Gemeinwesens vor terroris-
tischen Anschlagen gestellt. Bildlich gespro-
chen schlagt somit die Waage zwischen Si-
cherheit einerseits und Freiheit andererseits
zugunsten der Freiheit aus. Dabei droht das
Gericht zu verkennen, wie auch die abwei-
chend votierende Richterin Haas festgestellt
hat, dass Freiheit ohne ein gewisses Mal} an
Sicherheit nicht moglich ist.

Ausblick

Auch nach der Entscheidung des Bundesver-
fassungsgerichts bleibt die praventive Ras-
terfahndung eine Ermittlungsmethode zur
Gefahrenabwehr, wenn auch fortan nur
noch sehr eingeschrankt bei Vorliegen einer
konkreten Gefahr. Damit hat die Raster-
fahndung an Wirkungskraft verloren. Ver-
gleicht man die Entscheidung mit anderen
jlingst ergangenen Entscheidungen zur Ter-
rorismusbekampfung, so lasst sich erken-
nen, dass das Gericht eine Rechtspolitik be-
treibt, die im Hinblick auf praventive Gefah-
renabwehrmalRnahmen eher zuriickhaltend
ist.”® Zumindest in Bezug auf die praventive

°® Zitat aus der Urteilsbegriindung: ,Die Verfassung ver-
langt vom Gesetzgeber, eine angemessene Balance zwi-
schen Freiheit und Sicherheit herzustellen. Das schlieBt
nicht nur die Verfolgung des Zieles absoluter Sicherheit
aus, welche ohnehin faktisch kaum, jedenfalls aber nur
kaum um den Preis einer Aufhebung der Freiheit zu errei-
chen wére. Das Grundgesetz unterwirft hier auch die Ver-
folgung des Zieles, die nach den tatsachlichen Umstanden
groRtmogliche Sicherheit herzustellen, rechtstaatlichen
Bindungen, zu denen insbesondere das Verbot unangemes-
sener Eingriffe in die Grundrechte als Rechte staatlicher
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Rasterfahndung widre eine abweichende
Entscheidung nicht nur denkbar, sondern
auch vorzugswiirdig gewesen. Zwar hat das
Bundesverfassungsgericht zutreffend for-
muliert, dass die Balance zwischen Freiheit
und Sicherheit neu justiert, aber nicht
grundlegend verschoben werden darf.”” Ob
dem Gericht diese Justierung gelungen ist,
scheint fraglich.

Die Bedrohungslage nach dem 11. Septem-
ber 2001 hat sich fundamental verschirft,
was die Senatsmehrheit zu unterschatzen
droht. Deutschland ist nicht nur Ruhe- und
Riickzugsraum, sondern steht selbst im Ziel-
spektrum islamistischer Terrorzellen, wie
nicht zuletzt die sog. ,Kofferbomber“ oder
die sog. ,Sauerlandgruppe“ belegen, deren
umfangreiche Anschlagsplanungen nur mit
betrichtlichem Uberwachungsaufwand von
Polizei und Nachrichtendiensten vereitelt
werden konnten. Prdventive Instrumente
der Sicherheitsbehérden zur Uberfiihrung
mutmallicher Terroristen und rechtzeitigen
Aufdeckung von Anschldgen sind daher un-
erlasslich, allerdings mit Augenmal} einzu-
setzen. Insofern kénnen an der Wirksamkeit
der Rasterfahndung Zweifel aufkommen,
wenn die Ergebnisse wie 2001 (namlich gar
keine) auBer Verhiltnis zum Aufwand und
zu drohenden Einschnitten in die durch das
Grundgesetz verbiirgten persénliche Rechte
stehen. Jedoch gibt es bislang keine addqua-
te Alternative zur praventiven Rasterfahn-
dung im sicherheitspolitischen Instrumenta-
rium des Staates.

Dieser Zustand ist ohne Zweifel ein Dilem-
ma fir die Sicherheitsbeh6rden, dem entge-
gengewirkt werden kann: zum einen sollten
die Ministerien in eine gezielte und aufkla-
rende Offentlichkeitsarbeit investieren und
die Birger informieren, was eine Raster-
fahndung umfasst, welche Grundrechte tan-
giert werden und warum sie zur Terroris-
musabwehr erforderlich ist. Ebenfalls be-
steht Potential in der kriminalistischen For-
schung, die Rasterfahndung effizienter zu

Eingriffsabwehr zahlt. In diesem Verbot finden auch die
Schutzpflichten des Staates ihre Grenzen.“
*7 BVerfG JZ 2006, 911.
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gestalten. Zu denken ist hier beispielsweise
an eine Modifizierung nach Vorbildern der
Operativen Fallanalyse (OFA).

Die Rasterfahndung ist kein Ersatz fiir eine
professionelle nachrichtendienstliche und
kriminalpolizeiliche Ermittlungsarbeit, die
systematisch und auf Dauer angelegt ist und
einen grenziiberschreitenden, europdischen
Informations- und Datenaustausch beinhal-
tet, wie ihn zum Beispiel Europol vorsieht.
Nichtsdestotrotz: Sie bleibt ein Instrument,
das gepaart mit anderen kriminalpolizeili-
chen Ermittlungs- und Fahndungsinstru-
menten, effektiv zur Terrorismusbekdamp-
fung beitragen kann.
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